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⽤于隐私保护⼈⼯智能的密⽂矩阵-向量乘法加速器 
 

任轩乐 

阿⾥巴巴达摩院计算技术实验室 

 

摘要 
  ⼈⼯智能算法和数据的隐私保护已经成为⼀个迫在眉睫的问题。在众多解决⽅案中，同态加

密可以有效地保护⼈⼯智能模型和数据的隐私，因为它允许在不解密的情况下对加密数据进⾏⼈

⼯智能计算。矩阵向量乘法是⼈⼯智能算法最为核⼼的算⼦，然⽽对密⽂数据的矩阵向量乘法会

遇到数据量增⼤和计算量爆炸的问题，计算性能较差。已有⼯作已经提出使⽤ GPU、FPGA 和 

ASIC 来加速密⽂矩阵向量乘法。然⽽，这些⼯作往往只针对特定的同态加密⽅案，未能考虑快速

迭代发展的算法。例如，结合不同的同态加密⽅案的算法已经被证明能够⽀持更多类型的算⼦和

密⽂。此外，⼀些现有的硬件加速器可以加速⼩型的同态加密操作（如数论变换和密钥交换），但

对端到端应⽤的性能加速及其有限。为了更好地⽀持隐私保护⼈⼯智能应⽤（例如，神经⽹络推

理），本⽂提出了⼀个可⽤于⾼性能的密⽂矩阵-向量乘法的硬件加速器设计。该加速器不仅⽀持

传统的同态加密操作，还⽀持不同类型的密⽂以及它们之间的转换。我们在 Xilinx FPGA 平台上

实现了该加速器。评估表明，与已有⼯作相比，密⽂的矩阵-向量乘积速度提⾼了 1800 倍。 

 

1  引⾔ 

在这个⼤数据时代，数据正成为越来越多应⽤的燃料。然⽽，数据的获取并不容易，共享数

据甚至对⼀些机构来说是禁⽌的，如医疗系统、银⾏和政府。隐私计算旨在通过只共享加密数据

来克服这⼀限制，从⽽避免敏感信息的泄露。为了实现这⼀⽬标，学术界已经开发了⼀些协议，

如安全多⽅计算 [26] 和联邦学习 [14]，它们都能让多⽅在交换最少量数据的基础上，协同学习⼀个

共享的预测模型。同态加密（Homomorphic Encryption），由于其具有在加密数据上进⾏计算的能

⼒，可以被⽤于在各⽅之间交换数据。 

同态加密的缺点是性能太差，因此距离⼤规模应⽤还有很远的距离。⼤多数主流的同态加密

⽅案都受到密⽂⼤⼩和计算量增⼤的困扰（扩⼤ 100 到 200 倍）。例如，加密神经⽹络的推理需要 
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250 秒 [9,15]。这个问题可以通过批量并⾏处理来缓解 [2,7,10]。例如，4096 张加密图像可以同时被

批量处理，从⽽分摊单个图像的存储成本和计算成本 [2]。同态加密计算任意深度计算的性能变得

更差。更准确地说，在加密后，⼀个密⽂与⼀个噪声预算相关联，该噪声预算将在计算过程中消

耗。为了确保正确解密，这个噪声预算在计算过程中不应该被耗尽，这意味着只允许有限深度的

计算。⾃举（bootstrapping）通过在噪声预算即将耗尽之前刷新噪声预算来解决这个问题 [13]。然

⽽，⾃举会引入⼤量的额外计算，并且这些计算会占据整个计算的主导地位 [30]。 

由于同态加密的性能瓶颈，FPGA、GPU 和 ASIC等硬件被⽤于加速同态加密，特别是⽤于加

速⾃举。基于 FPGA 的⽅案主要针对同态加密运算符，如多项式乘法和数论变换（Number 

Theoretic Transform） [22,23,25,29,31]。其中，⼀个代表性的⼯作是通过在 FPGA 上实现流⽔线架

构来加速密钥交换 [29]。然⽽，从上层应⽤的角度来看，仅仅加速密钥交换提供了有限的性能提

升。与 CPU 相比，GPU 显⽰出⼏⼗倍的加速 [1,8,17,18]。然⽽，GPU 的瓶颈在于有限的共享内存

无法容纳⼤型多项式和同态加密计算过程中的中间结果。ASICs 取得了巨⼤的性能提升，得益于

⾼频时钟、⾼带宽内存和密集计算逻辑的使⽤ [11,12,20,21,30]。然⽽，这些 ASICs 的芯⽚⾯积往往

非常⼤，成本非常⾼。 

同态加密的性能问题难以解决，与此同时，我们注意到同态加密的算法正在发⽣新的演变。

与使⽤⾃举相比，更实⽤的解决⽅案是通过结合同态加密和其他技术来避免深度同态评估。例如，

使⽤同态加密和混淆电路（Garbled Circuit）可以实现加密神经⽹络的推理 [19]。具体来说，只有

线性层是采⽤同态加密评估的，⽽非线性层则由混淆电路处理。由于线性运算通常非常浅，所以

它们所需的加密参数比⽀持⾃举的情况要⼩得多。使⽤这种协议，ResNet-20 的推理比 HE-only 解

决⽅案快 1000 倍 [2]。如果进⼀步地，使⽤ ASICs 加速，可以获得更多性能提升 [28]。 

我们又注意到，除了⾃举带来巨量开销的缺点外，同态加密还有⼀个缺点，就是不能有效地

⽀持不同类型的函数。特别地，常⽤的同态加密⽅案（即 B/FV 和 CKKS）不能有效地⽀持非线性

函数（例如神经⽹络中的激活函数）。⼀种解决⽅案是使⽤⾼阶多项式来近似这些函数 [15]，但这

会导致已经训练好的模型被修改甚至模型准确度下降，影响模型的推理效果。例如，我们观察到 

LeNet-5 已经被近似为多项式版本 [4,9,15]，其中⼀些表现出明显的推理准确度下降。为了解决这

个问题，提出了两组新颖的算法。⾸先，使⽤多种类型的密⽂并可以相互转换可以提⾼同态加密

计算的效率 [6]。其次，不同的同态加密⽅案（即 B/FV、CKKS 和 TFHE）可以组成⼀个混合⽅案，

有效地⽀持线性和非线性函数⽽不引入近似误差 [3,24]。然⽽，这些新的同态加密算法尚未在 

FPGA 或 ASIC 上实现。 
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在这项⼯作中，我们提出了⼀种新型的同态加密硬件加速器，⽤于加速⾼性能密⽂矩阵-向量

乘法（homomorphic matrix-vector product, 密⽂矩阵向量乘），该设计采⽤算法-架构协同设计的思

想。⾸先，基于观察到同态加密适⽤于并广泛⽤于计算线性函数，加速器采⽤针对密⽂矩阵向量

乘法的新颖算法。特别地，该加速器⽀持不同类型的密⽂（即 RLWE 和 LWE）以及它们之间的转

换，比传统算法具有更⼤的灵活性。其次，该加速器采⽤定制的、全流⽔线架构，能够有效利⽤

硬件并⾏性。对于 NTT，我们提出了⼀种新颖且⾼效的架构，能够实现流⽔线数据流不产⽣任何

⽓泡。同态加密已经部署在顶级云服务提供商之⼀的隐私保护机器解决⽅案中。据我们所知，加

速器是第⼀个部署于商业应⽤的同态加密加速器。基准测试结果表明，与现有⼯作相比，密⽂矩

阵向量乘 速度提⾼了 1800 倍。 

 

2  算法及相关⼯作 

本节介绍⼀些基本符号和与同态加密相关的术语。在加密成密⽂之前，原始数据需要被编码

成明⽂。原始数据可能以不同的格式和⼤⼩（如标量、向量、矩阵或张量）出现，具有固定点或

浮点精度。我们将原始数据进⾏编码后，则称为明⽂（plaintext）。进⼀步地，⼀些数据应该通过

加密进⾏保护，其明⽂随后被加密为所谓的密⽂（ciphertext）。RLWE 是同态加密⽅案中常⽤的

加密⽅案（例如 B/FV 和 CKKS），这些同态加密⽅案提供了单指令多数据（single instruction 

multiple data）的能⼒，可以使⽤⼀个密⽂（称为批量编码）对⼤量的明⽂槽进⾏相同的计算。⼀

个批量编码器可以实现为系数式或槽式风格。编码⽅法的选择很重要，因为它决定了后续的计算

流程。 

在加速器中，明⽂被编码为多项式，密⽂被加密为两个多项式，写作 (𝑏(𝑋), 𝑎(𝑋))。在本⽂

中，将编码明⽂ 𝑎 的明⽂表⽰为 𝑝𝑡(𝑎)，类似地，将加密 𝑎 的密⽂表⽰为 𝑐𝑡(𝑎)。 

2.1 基本算法 

        同态矩阵-向量乘积（HMVP） – 在诸如逻辑回归 [14] 等应⽤中，计算主要由多个矩阵-向量

乘组成。在隐私保护应⽤中，矩阵-向量乘是同态计算的，即密⽂的矩阵-向量乘积。在这种情况

下，矩阵 𝐴 被编码为⼀组明⽂ 𝑝𝑡(𝐴!)，向量 𝑣 被加密为⼀个密⽂ 𝑐𝑡(𝑣)。计算密⽂矩阵向量乘后，

𝑢 = 𝐴 ⋅ 𝑣 被加密在⼀个新的密⽂ 𝑐𝑡(𝑢) 中。注意，这⾥的明⽂ 𝑝𝑡(⋅) 和密⽂ 𝑐𝑡(⋅) 都是有⼀系列多

项式组成的，我们将它们的系数保存为⼀个向量。 
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        通过多项式乘法进⾏点积 – ⾸先，分别编码矩阵的每⾏（第 𝑖	⾏ 𝐴!  ）为 𝑝𝑡(𝐴!) 和向量 𝑣 的

明⽂为 𝑐𝑡(𝑣)︔然后，𝑝𝑡(𝐴!) 和 𝑐𝑡(𝑣) 的同态乘积是⼀个密⽂，其明⽂为其常数系数实际上是向量 

𝐴!  和 𝑣 的内积。在计算所有 𝑝𝑡(𝐴!) 和 𝑐𝑡(𝑣) 的同态乘积后，我们得到⼀组密⽂𝑐𝑡!，它们在明⽂的

常数系数中加密了内积 𝐴! · 𝑣。 

打包加密标量 – 对于⼀个 𝑚 ⾏矩阵 𝐴，在密⽂矩阵向量乘之后，我们得到 𝑚 个密⽂⽽不是

⼀个密⽂。只有明⽂的常数系数是有⽤的。因此，在加速器中需要从 𝑚 个密⽂中解压常数系数并

将它们重新打包到⼀个密⽂中。为了解压和重新打包，我们采⽤了 Hao Chenet al. 提出的⽅法 

[6]。⼀般来说，我们提取 𝑚 个明⽂中所有的常数系数，然后将它们转换为新的密⽂，最终将它们

打包到⼀个结果密⽂中。PackTwoLWEs 过程⽤于打包两个密⽂，然后在 PackLWEs 中，多次反复

调⽤ PackTwoLWEs以打包多个密⽂。实际上，要打包两个密⽂𝑐𝑡(𝑖)，⼀个 PackTwoLWEs 过程包

括乘以⼀个单项式、减法、加法、⾃同构、密钥交换。然⽽在此之前，其输入密⽂需要先经过⼀

个 ExtractLWEs 过程进⾏预处理。综上所述，我们可以看出来，密⽂矩阵向量乘和明⽂矩阵向量

乘非常不同。明⽂矩阵向量乘法非常直观，直接将矩阵的每个⾏向量和向量进⾏内积计算即可︔

⽽密⽂矩阵向量乘则需要进⾏多项式乘法，涉及到了多项式加减法、⾃同构、密钥交换等⼀系列

计算。 

------------------ 

算法 1：系数编码的密⽂矩阵-向量乘法 

输入数据：矩阵 𝐴	(𝑚 × 𝑛) 和向量 𝑣	(𝑛 × 1) 
输出数据： 向量 𝑢	 = 	𝐴 · 𝑣 

1:  𝑣 ← ENCRYPT(COEFF_ENCODE(𝑣))   ▷ 编码并加密 

2:  for 𝑖 ← 1 to 𝑚 do 

3:  𝑝𝑡! ← REV_COEFF_ENCODE(𝐴[𝑖, ∶]) 

4:  𝑐! ← 𝑝𝑡! 	× 	𝑣      ▷ 点乘 

5:  𝑙! ← RLWE-TO-LWE(𝑐!)     ▷ 将 RLWE 密⽂转换为 LWE 密⽂ 

6:  end for 

7:  	𝑑 ← PACKLWES(𝑙", . . . , 𝑙#)    ▷ 将 LWEs 密⽂打包成⼀个 RLWE 密⽂ 

8:  𝑢 ← DECRYPT(COEFF_DECODE(𝑑)   ▷ 解码并解密 

------------------ 
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2.2 相关⼯作 

除了直接将明⽂编码为明⽂的系数（即系数编码），我们还可以使⽤单指令多数据（SIMD）

⽅法对明⽂进⾏编码，该⽅法可以使⽤⼀个密⽂对⼤量槽执⾏相同的计算（称为批处理编码）。在

许多密⽂矩阵向量乘框架中 [19]，明⽂矩阵 A 被编码为批处理，可以直接旋转并求和以获得结果

密⽂。与批处理编码的密⽂矩阵向量乘 [19] 相比，我们的系数编码密⽂矩阵向量乘将计算复杂度

从 𝑂(𝑚 ⋅ log	𝑁) 降低到 𝑂(𝑚)。与 [19] 中提出的复杂度也为 𝑂(𝑚) 的对角线编码⽅法相比，我们采

⽤的算法仍然具有优势，因为系数编码引入了更⼩的开销。此外，我们采⽤的算法还可以通过类

似⽅式对张量进⾏不同形式的编码，从⽽扩展到其他线性函数，例如⼆维和三维卷积 [16]。 

2.3 安全模型 

在这项⼯作中，我们采⽤了广泛应⽤于安全多⽅计算和联邦学习的两⽅计算模型。更准确地

说，𝐴 ⽅拥有⼀个向量的⼀部分，⽽ 𝐵 ⽅拥有该向量的另⼀部分以及⼀个矩阵。𝐴 加密他的向量

份额并将其发送给 𝐵。𝐵 然后组合两个向量份额并将其乘以矩阵。我们假设 𝐵 是⼀个半诚实的对

⼿。换句话说，虽然 𝐵 试图从 𝐴 提供的数据中尽可能多地了解，但 𝐵 诚实地遵循规定的协议。 

 

3  架构设计 

在本节中，我们将描述加速器的架构以及如何通过搜索设计空间来实现它。 

 

图 1：加速器架构设计 
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3.1 架构概述 

加速器旨在加速算法 1 中描述的系数编码矩阵-向量乘。如图 1所⽰，加速器由多个计算引擎

组成，每个引擎都采⽤全流⽔线架构来提⾼资源利⽤率和最⼤化吞吐量。明⽂和密⽂中的所有多

项式都并⾏处理，每个对应⼀个功能单元（例如 NTT、MultPoly 和 INTT）。 

DotProduct 模块接受明⽂和密⽂作为输入。输入多项式从系数域转换为 NTT 域（第 1 阶段），

以便多项式乘法可以从卷积简化为系数逐项乘法（第 2 阶段）。结果然后转换回系数域（第 3 阶

段）。第 4 阶段通过将密⽂除以 39 特殊模数将增⼤的密⽂重新缩放为正常格式。这个阶段的⽬的

是减少多项式乘法引入的噪声（从 30 比特 减少到 26比特）。ExtractLWEs 模块只是从 RLWE 密⽂

中提取点积结果并将其保存为 LWE 密⽂。它与 Rescale 单元位于同⼀阶段（第 4 阶段），因为它们

的执⾏都是在多项式上逐系数进⾏的，因此容易结合起来。 

PackTwoLWEs 模块将点积结果（作为 LWE 密⽂出现）打包到单个 RLWE 密⽂中（第 5-9 阶

段）。注意，这个打包过程可以描述为⼀棵⼆叉树，它从叶节点接收输入并在根节点输出结果。由

于 PackTwoLWEs 模块每次将两个密⽂压缩到⼀个，因此需要 4095 次压缩才能打包 4096 个密⽂。

中间结果被存储在压缩缓冲区中。⼀旦中间的压缩结果准备好进⾏下⼀级压缩，它们就会抢占流

⽔线并暂停前⾯阶段的执⾏。 

 

图 2：屋顶线（Roofline）模型 

根据在图 2中评估的 Xilinx U200 FPGA 的屋顶线（Roofline）模型，我们清楚地观察到同态加

密操作（如 NTT 和密钥交换）的计算强度远⼩于密⽂矩阵向量乘。单独调⽤这些同态加密操作将

导致密集的内存访问，从⽽降低整体性能。因此，为了获得最佳性能，加速器采⽤了全定制架构

来加速整个密⽂矩阵向量乘，⽽不是单独的同态加密操作（如 NTT 和密钥交换），这也间接证明

了我们设计架构的合理性。 
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我们探索实现密⽂矩阵向量乘的设计空间，包括 1）如何分割流⽔线，2）如何选择计算引擎、

模块和功能单元（FU）的数量，3）如何确定每个 FU 的并⾏度，以及 4）缓冲区的⼤⼩。我们在

图 3 中绘制了结果，并按其性能和资源利⽤率定位每个设计选择。最佳选择位于两个点上，即（9 

个阶段、 1 个 PackTwoLWEs、6 个 NTT、4-PE NTT、2 个计算引擎）和（9 个阶段、1 个

PackTwoLWEs、6个 NTT、8-PE NTT、1 个计算引擎）。我们采⽤了第⼀个点。注意，在图 3的每

个设计选择中，我们必须确保所有流⽔线阶段具有相似的延迟和吞吐量，以最⼤化整体性能。例

如，如果阶段 A 包含比阶段 B 多 𝑘 倍的计算，则阶段 A 的并⾏度应是阶段 B 的 𝑘 倍（即 𝑃" 	= 	𝑘 ⋅

𝑃#）。 

 

图 3：FPGA 资源利⽤率和性能的取舍 

3.2 数论变换模块设计 

NTT 是离散傅⾥叶变换（DFT）在有限域上的推广。算法 2 显⽰了⼀个恒定数据通路的前向 

NTT 算法 [5,27]。外循环将 NTT 的计算分为 log$𝑁 个阶段，⽽每个阶段包含 𝑁/2 个独⽴的蝴蝶操

作。 

------------------ 

算法 2：恒定数据通路的前向 NTT 

输入数据：多项式 𝑎(𝑋)，旋转因⼦ 𝜔$% 

输出数据：多项式 𝑏(𝑋) = 𝑁𝑇𝑇(𝑎(𝑋)) 
1:  for 𝑖 ← 0 to log$𝑁 do    ▷ 𝑖 是循环阶段编号 

2:  for 𝑗 ← 0 to 𝑁/2 do     ▷ 𝑗 是蝴蝶因⼦编号 

3:   𝜔!& = 𝜔[𝑖 ⋅ %
$
+ 𝑗]   ▷ 提取旋转因⼦ 

4:   𝑏(𝑋)$& = 𝑎(𝑋)& + 𝑎(𝑋)&'%/$ ⋅ 𝜔!&  ▷ 蝴蝶因⼦计算 
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5:   𝑏(𝑋)$&'" = 𝑎(𝑋)& − 𝑎(𝑋)&'%/$ ⋅ 𝜔!& ▷ 蝴蝶因⼦计算 

6: end for 

7:  if 𝑖 ≠ log𝑁 − 1 then 

8:   𝑎(𝑋) = 𝑏(𝑋) 

9: end if 

10:  end for 

------------------ 

蝴蝶因⼦并⾏度（𝑛%&）影响性能和硬件利⽤率。⼀⽅⾯，每个 NTT 阶段的 𝑁/2	个蝴蝶操作

可以⽤ 𝑛%& = 2'  个蝴蝶单元（BFU）并⾏化。另⼀⽅⾯，尽管较⼤的𝑛%&  表⽰更⾼的并⾏度，但

同时也耗尽了⽚上的 RAM。⽚上存储器深度限制了𝑛%&  的上限，因为⼀个多项式需要存储在 𝑛%&  

个 RAM bank 中以⽀持⾼并⾏度。 

以前基于 ASIC 的 NTT 解决⽅案需要(√𝑁 × √𝑁)个元素存储块 [11]，这对于 FPGA 设计来说是

不可⾏的。另⼀⽅⾯，⾯向 FPGA 的设计采⽤ block RAM 的优化 [29]，需要⼤量基于查找表的多

路复⽤器来处理阶段变量的存储器访问模式。在我们的⼯作中，提出了以下优化来解决以前⼯作

中的这些缺陷。 

A. 并⾏数据流 

        在我们的设计中，⼀个多项式存储在 8 个循环（round-robin）RAM bank 中。NTT 以乒乓⽅

式执⾏。在偶数（2r）阶段，多项式系数从 RAM-0 读取并写入 RAM-1，然后在奇数（2r+1）阶

段，系数从 RAM-1 读取并写入 RAM-0。因此，NTT 过程需要 (!
"
· log𝑁)/𝑛#$  个时钟周期，这⾥的

𝑛%&代表了并⾏度。在这项⼯作中，我们设置 𝑛%& = 4 ，因此所有⼀读⼀写 RAM bank 可以并⾏处

理。⼀个多项式的连续系数存储在 RAM bank 中以便它们可以同时读写，系数按上下顺序读取，

经过交换单元（SWAP）的重新排列，再写回 RAM bank。这种读写⽅式确保了 NTT 单元和 RAM 

bank 之间的固定数据路径。 

B. 旋转因⼦的⽣成和存储 

        NTT 操作涉及总共 N − 1 个旋转因⼦，如图 4所⽰（例如 N = 32）。加速器旨在为每个 BFU 

分配⼀个单独的 ROM bank 来存储相应的旋转因⼦。为此，⼀列中的四个旋转因⼦被分配给四个 

BFU，并在同⼀个时钟周期内使⽤（例如，在 stage-2 中的索引 4 到 7）。旋转因⼦的⼤⼩等于多项

式的⼤⼩（即 N）。此外，多个 NTT 单元可以共享同⼀份旋转因⼦的副本，这样⼀个计算引擎只

需要两组旋转因⼦，⼀组⽤于 NTT，另⼀组⽤于 INTT。 
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图 4：旋转因⼦的存储及使⽤的顺序 

C. 模数约简的定制优化 

        模数乘法是同态加密中最重要但最复杂的操作。如果有限域定义在具有低汉明权重的模数上，

则模数算术可以显著简化。我们选取每个模数只有三个非零位，因此它们的乘法可以简化为三次

简单的移位和加法。 

3.3 多项式处理单元设计 

除了 NTT 以外，⼤多数函数，包括 MultPoly、Rescale、MultMono、Automorph 和 ModSwitch，

都基于多项式计算。因此，我们设计了多项式处理单元来⽀持这些函数。在加速器中，多项式处

理单元还需要⽀持不同格式密⽂件的转换，即 RLWE-to-LWE 和 LWE-to-RLWE，这涉及多项式和

向量之间的转换。从实现的角度来看，多项式的系数存储在类似向量的数据结构中，并且所有多

项式运算都以向量化⽅式进⾏。由于这个原因，LWE 密⽂（由⼀个向量和⼀个标量组成）和 

RLWE 密⽂（由多项式组成）都可以通过统⼀的数据结构很好地⽀持多项式和向量。 

在设计⽅⾯，我们⾸先实现了系数逐位模加（ModAdd）和乘法（ModMul）计算，Rev 函数

旨在反转多项式系数的顺序。ShiftNeg 作为 MultMono、RLWE-to-LWE 和 LWE-to-RLWE 的底层

函数，实现为循环移位后对包装过的系数取反。Automorph 实现为系数的置换。 

3.4 乒乓存储器设计 

        加速器使⽤乒乓缓冲区进⾏相邻流⽔线阶段之间的数据通信。图 5a 显⽰了双乒乓缓冲区的⼯

作原理。具体来说，在第 T个时间槽，阶段 1写入缓冲区 A，阶段 2从缓冲区 B读取（对应于模

式 A）︔然后在第（T +1）个时间槽，阶段 1写入缓冲区 B，阶段 2从缓冲区 A读取（对应于模式

B）。如果⼀个流⽔线阶段需要在同⼀个时间槽内读写⼀个缓冲区，那么就使⽤三重乒乓缓冲区，

如图 6b 所⽰。通过使⽤乒乓缓冲区，流⽔线阶段可以在收到开始信号后⽴即开始执⾏，⽽不需要

任何数据拷贝。此外，以乒乓⽅式使⽤缓冲区也是⾼效的，因为当流⽔线阶段忙时，所有的乒乓

缓冲区都保持很⾼的使⽤率。 
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(a) 

 

(b) 

图 5：乒乓存储器的访问模式：（a）两乒乓，（b）三乒乓 

3.5 异构系统设计 

        从系统设计的角度来看，加速器 IP 作为⼀个加速器安装在 AXI（⾼级可扩展接⼜）总线上，

FPGA 通过 PCIe与主 CPU连接，如图 6所⽰。当 CPU程序需要评估同态MVP 时，它会检查

FPGA 是否空闲以及是否⽀持矩阵⼤⼩。⼀旦检查通过，主 CPU就会通过 PCIe 将数据发送到

FPGA板上的 DRAM，配置加速器 IP，并开始执⾏。⼀旦执⾏完成，加速器会向主 CPU 发送⼀

个中断。 为了最⼤化加速器上计算单元的利⽤率，我们在 FPGA 和 CPU 之间交错计算和数据传

输。这个过程由两部分组成：主机端和 FPGA 端。在主机端，我们使⽤多个线程来对数据传输和

计算进⾏流⽔线处理。在 FPGA 端，我们使⽤ RAMs来缓冲每个线程对应的输入和输出数据。 

 

图 6：FPGA+CPU 异构计算系统 

4  实验评估 

在本节中，我们在 Xilinx FPGA 上实现了加速器，并根据各种基准测试评估了其性能。 
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4.1 在 FPGA 平台的实现 

我们在 Xilinx U200 FPGA 板和 Intel Xeon W-2265 CPU@3.5GHz 上实现了加速器。特别地，我

们使⽤ Xilinx Vitis RTL 流程连接加速器和主机 CPU。加速器以 300MHz 的频率实现。在实现过程

中，我们发现 ViVado⼯具使⽤了⼤量的 block RAM，给布局和布线带来压⼒。为了解决这个问题，

我们⽤ URAM 和 LUTRAM 替换了⼀些 block RAM，使它们所有的利⽤率都低于 75％。最终资源

利⽤率如表 1所⽰。 

表 1： Xilinx VU9P FPGA 的资源利⽤率 

Module LUT FF BRAM URAM DSP 

Compute Engine 0 259,318 89,894 640 294 986 

Compute Engine 1 259,502 90,043 640 294 986 

Platform 234,066 302,670 278 7 14 

Total 63.68% 20.41% 72.13% 61.98% 29.04% 

4.2 基准测试评估 

NTT – 我们基于 Xilinx VU9P FPGA 评估 NTT 和 INTT 的延迟、资源利⽤率和效率，结果如

表 2 所⽰。该表显⽰了旋转因⼦ ROM 和 NTT 本地缓冲区的三种不同实现策略，因为 Xilinx 平台

允许灵活使⽤块 RAM（BRAM）或基于 LUT 的分布式 RAM（dRAM）。我们将我们的实现与现有

的⼯作进⾏比较，即 HEAX [29] 和 F1 [11]。HEAX 的 NTT 设计与我们的消耗相同的时钟周期。然

⽽，由于我们使⽤了对硬件友好的模数和并⾏的恒定数据流设计，我们的设计更紧凑。此外，由

于加速器总共有 60 个 NTT 单元，每秒可以执⾏ 195 操作（ops/sec），⽽ HEAX 每秒只能执⾏ 117 

操作（假设 N = 212），因此加速器实现了⾼吞吐量。⼀个基于 GPU 的⼯作使⽤ 1024 个线程的单个 

CUDA 内核实现了 NTT 吞吐量为 45 ops/sec，但这比我们的实现慢得多。最后，F1 在 ASICs 上实

现，显⽰出巨⼤的性能优势。然⽽，如果在 FPGA 平台上评估，其 NTT 设计将消耗超过 65% 的 

DSP 单元。除了 NTT，我们还评估了密钥交换操作的性能。加速器实现了每秒 65 个操作的吞吐

量，比 CPU 基线⾼ 105 倍。 

表 2：NTT 性能对比 

加速器 
时钟周

期(𝑙）	
乘法器个

数(𝑝)	
面积延时积

(𝑙 × 𝑝) 
查找表 

(𝑢)	
BRAM	

面积延时积

(𝑙 × 𝑢)	

本文加速器 (BRAM+dRAM) 6144	 4 1× 6508 6 1.96× 
本文加速器 (dRAM only) 6144	 4 1× 9248 0 2.78× 



 

 12 

HEAX [29] 6144	 4 1× 22316 11 6.71× 
F1 [11] 202	 896 7.36×	 - - - 

 

        矩阵-向量乘积 – 我们基于加速器评估密⽂矩阵向量乘并测量吞吐量。吞吐量⼏乎线性地

依赖于矩阵的⾏数（𝒎）。列数（𝒏）对性能的影响较⼩，除了 𝒏	 ≥ 	𝒎 的情况，此时吞吐量降

低，因为⼀个⾏位于多个密⽂中，需要进⾏聚合。我们将加速器与 CPU 基线进⾏比较，结果如

表 3所⽰。我们观察到超过 90% 的计算已经卸载到 FPGA 上，导致⼤于 10 倍的加速。我们还观

察到，具有更多⾏的矩阵显⽰出更⾼的性能增益。接下来，我们将加速器与 GPU 实现进⾏比

较。特别地，加速器比 GPU 显⽰出更⼩的延迟（0.3倍 ~ 0.7倍）和更⾼的吞吐量（4.5倍）。 

表 3：密⽂矩阵-向量乘的性能对比（矩阵列数 = 256） 

矩阵⾏数 CPU 运⾏时间 GPU 运⾏时间 本⽂提出的加速

器运⾏时间 

64 45.57 ms 13.25 ms 2.28 ms 

128 62.36 ms 15.95 ms 3.57 ms 

256 100.45 ms 25.95 ms 6.17 ms 

512 174.45 ms 47.01 ms 11.4 ms 

1024 352.06 ms 92.79 ms 21.88 ms 

2048 639.78 ms 182.59 ms 42.86 ms 
 

逻辑回归 – 最后我们评估异构逻辑回归（HeteroLR）的性能，其中数据在各⽅之间垂直划分 

[14]。HeteroLR 根据两个⽅ A 和 B 提供的重叠样本训练联邦模型。在训练过程中，⽅ A 和 B 根据

本地数据计算梯度，⽽仲裁者则聚合梯度并将更新后的梯度分发给它们。A 和 B 都需要计算密⽂

矩阵向量乘。Federated AI Technology Enabler (FATE) 框架最初使⽤ Paillier算法。在这项⼯作中，

我们⽤ B/FV 替换了 Paillier 以更好地利⽤硬件加速能⼒。此外，如果结合⼩批量和矩阵切⽚技术，

我们的算法能够⽀持任意规模的数据，并部署在多个硬件加速器上。 

对不同⼤⼩的数据集进⾏了 HeteroLR 的评估，如图 7所⽰。我们得出结论：B/FV 减少了所

有步骤在 HeteroLR 中的计算开销，包括加密、向量加法、矩阵-向量乘积和解密。此外，由加速

器加速的密⽂矩阵向量乘比其 CPU 基线快 30 倍至 1800 倍。相应地，端到端的 HeteroLR 最⾼加速
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了 36 倍。涉及⼤型矩阵（例如 8192×4096 和 8192×8192）的情况观察到了更加明显的性能提升，

因为对于这些情况，矩阵-向量乘积⼏乎占据了整个计算。 

 

图 7：加速器对逻辑回归的加速（最⼤可以达到 36 倍） 

5  结论 

在这项⼯作中，我们设计了⼀个同态加密加速器，⽤于⾼性能的密⽂矩阵-向量乘计算。加速

器可能是第⼀个部署于联邦学习和多⽅计算商业应⽤的同态加密加速器。与现有的同态加密加速

器不同，加速器采⽤了算法-硬件协同设计的⽅法。实验结果表明，矩阵-向量乘速度提⾼了 1800 

倍，逻辑回归速度提⾼了 36 倍。 
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