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可信⼈⼯智能加速器计算框架的设计 

 

任轩乐 

阿⾥巴巴达摩院计算技术实验室 

 

摘要 
可信计算正成为⼀种保护⼈⼯智能（AI）计算的有效⽅法。特别是基于可信 CPU 的⽅案，⽤

户可以将他们的敏感数据和模型上传到 CPU 信任区域，并在其中运⾏⼈⼯智能任务，同时保证数

据和模型的机密性和完整性。由于 AI 加速器已经广泛⽤于提⾼⼈⼯智能计算的性能，因此⼈们期

望有⼀个通⽤的框架，能够在这些 AI 加速器上实现可信计算。为了设计这样的计算框架，我们提

出了⼀个快速保护隐私的⼈⼯智能计算框架，它包含⼀个未修改的可信 CPU 和⼀个定制的 AI 加

速器。我们仔细地利⽤密码学原语来实现信任建⽴和数据保护，并且我们在加速器上增加了⼀个

安全接⼜和⼀个密码引擎来⽀持这些密码学原语。作为⼀个案例研究，我们基于通⽤张量加速器 

VTA（⼀种开源 AI 加速器）展⽰了我们的框架。评估结果表明，我们提出的计算框架以较⼩的设

计代价和适度的性能开销实现了隐私保护的⼈⼯智能计算。 

1  引⾔ 

隐私已经成为⼀个阻碍⼈⼯智能（ML）应⽤的⼤问题。在许多现实的机器学习应⽤中，数

据和模型是由不同所有⽅拥有的。这样的机器学习任务只有在这些⽅将输入数据和模型放在⼀起

时才能完成。然⽽，考虑到数据安全和隐私，许多所有⽅并不愿意共享他们的数据/模型。为了实

现隐私保护的机器学习，可信计算是⼀种有前途的⽅法。当不同的所有⽅可以将他们的敏感数据/

模型上传到信任区域 —— ⼀个由最近的可信 CPU（例如，Intel 的 SGX 启⽤的 CPU）提供的隔离

的安全环境。在信任区域内，所有的代码和数据都受到 CPU 硬件的保护，不受信任区域外部环境

的读写影响。因此，只有在信任区域内运⾏的可信软件才能使⽤敏感数据和模型进⾏计算。 

然⽽，CPU 的计算能⼒对于最近的⼤规模⼈⼯智能模型（如深度神经⽹络）来说是不够的。

为了解决这个问题，学术界和⼯业界都设计了各种专⽤的 AI 加速器⽤于现代机器学习任务，如 

Eyeriss [1]、TPUs [2]、VTA [3] 等。虽然 AI 加速器可以帮助处理这样的⼯作负载，但是如何在使⽤ 

AI 加速器的同时保护隐私仍然是⼀个开放的问题。例如，最先进的研究 [4,5] 在 GPU 上实现了可
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信执⾏环境，但它们都依赖于 GPU 具有可信设备内存这样⼀个假设。然⽽，这个假设对于许多 

AI 加速器来说并不合适，因为它们没有集成的可信设备内存。因此，⽬前还缺乏⼀个通⽤的框架

来在 AI 加速器上实现可信计算。 

为了解决这个问题，在本⽂中，我们提出了⼀个基于 AI 加速器的可信计算框架，⽤于快速

保护隐私的机器学习。该框架由未修改的 CPU 和定制的 AI 加速器组成。具体来说，我们通过在 

AI 加速器上增加⼀个安全接⼜和⼀个密码引擎来定制加速器︔CPU、加速器的 IP 核、总线等都保

持不变。为了确保机密性和完整性，我们⾸先利⽤新添加的密码学原语在 CPU 信任区域和 AI 加

速器之间建⽴信任并交换⼀个对称密钥。然后，我们使⽤这个对称密钥来保护 CPU 信任区域和加

速器之间的所有信道。由于密钥只由 CPU 信任区域和加速器持有，没有密钥的任何⼈都无法获取

或篡改代码和数据。 

作为⼀个案例研究，在第 4 节中，我们展⽰了我们的框架在⼀个开源 AI 加速器上的实现。它

表明了我们的⽅法可以利⽤ AI 加速器的⾼计算能⼒，同时主要的硬件/软件设计（如 IP 核设计、

指令集架构和编译器）不需要改变。因此，这个框架非常适合那些可以定制 AI 加速器但不能定制 

CPU/GPU 的学术研究者和⼯业开发者。事实上，我们的框架已经应⽤在云计算的⼀个⼯业环境

中。 

        总之，本⽂的贡献如下： 

1、 这是第⼀个基于定制 AI 加速器的可信计算框架，⽤于快速保护⼈⼯智能算法的隐私︔ 

2、 我们提出了在可信 CPU 和定制 AI 加速器之间建⽴信任和保护通信的⽅法。特别地，即使 AI 

加速器没有可信设备内存，这些⽅法也是有效的︔ 

3、 我们在 VTA（⼀个开源 AI 加速器）上展⽰了我们框架的实现，并⽤精确的寄存器传输级模拟

评估了它的性能。 

2  背景 

2.1 保护隐私的机器学习 

        隐私是许多机器学习应⽤中的⼀个关键问题，如机器学习服务、联合学习、边缘推理等。⼀

般来说，我们可以⽤以下公式来表达⼀个机器学习任务 
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𝒓𝒆𝒔𝒖𝒍𝒕	 = 	𝒇(𝒎𝒐𝒅𝒆𝒍, 𝒅𝒂𝒕𝒂) 

当模型和数据是由两个或多个⽅拥有时，保护隐私的机器学习就是在不泄露他们的私有模型/数据

的情况下，计算 𝑓(𝑚𝑜𝑑𝑒𝑙, 𝑑𝑎𝑡𝑎)。 

        为此，许多最近的研究将其视为⼀个安全多⽅计算（MPC）问题，并提出了基于密码学的解

决⽅案。例如，同态加密、混淆电路和秘密共享被⽤于保护隐私的推理 [6,7] 和保护隐私的训练 

[8,9]。然⽽，基于密码学的解决⽅案非常低效，因为同态加密和 MPC 协议有非常⾼的计算和通信

复杂度。此外，这些解决⽅案的通⽤性很差，因为同态加密和 MPC 协议⽀持的操作是有限的。 

        另⼀种⽅法是利⽤可信计算来实现快速保护隐私的机器学习。最近，处理器制造商将可信计

算组件集成到 CPU 中，以提供基于硬件的可信执⾏环境。基于可信 CPU（例如 Intel SGX），⼀些

最近的解决⽅案 [10,11] 使得模型/数据拥有者可以通过加密的通信通道将他们的私有模型/数据上

传到⼀个安全的信任区域，并保证只有经过验证的可信软件才能访问和解密模型和数据。在信任

区域内，CPU 使⽤解密后的模型和数据计算 𝑓(𝑚𝑜𝑑𝑒𝑙, 𝑑𝑎𝑡𝑎)。因此，与基于密码学的解决⽅案相

比，这些⽅法更具通⽤性，并且可以以更低的开销实现保护隐私的机器学习。 

2.2 基于硬件加速器的可信计算 

使⽤可信 CPU，性能受到 CPU 性能的限制，这对于现代机器学习任务（如训练深度神经⽹

络）来说是不够的。为了提⾼性能，最近的研究提出了⼏种利⽤硬件加速器（主要是通⽤ GPU）

并同时保护隐私的⽅法。 

Graviton [4] 是⼀个涉及到⼀个未修改的可信 CPU 和⼀个修改过的可信 GPU 的可信执⾏环境

框架。它通过定制 GPU 命令处理器，在多核 GPU 上提供安全的“上下⽂”。该设计基于这样⼀个

假设：GPU 的封装内存（例如 HBM）是在信任边界内的。然⽽，许多 AI 加速器没有可信设备内

存，所以这种设计不能直接适⽤于 AI 加速器。 

HIX [5] 是⼀种保护⽤户软件和未修改商品 GPU 之间 I/O 路径的硬件/软件架构。为了实现这

⼀点，HIX 改变了 CPU 的硬件架构，以 1) 为 GPU 驱动提供⼀个特定的信任区域，以及 2) 保护对 

GPU 的 MMIO 访问。此外，它假设整个显卡（包括设备内存）和整个硬件系统（包括总线）都是

可信的。因此，它只能提供针对特权软件的保护，但不能防⽌硬件攻击，如窃听。为了使⽤ AI 加

速器，我们希望说服⽤户，我们的框架在软件和硬件⽅⾯都是安全的。 

Slalom [12] 是⼀个框架，⽤于将矩阵乘法外包给不可信的硬件加速器，以加速深度神经⽹络

（DNN）的计算，基于现有的可信 CPU。为了确保隐私和完整性，它利⽤了针对 DNN 定制的密
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码外包协议。然⽽，正如作者所承认的，其中⼀个协议需要⼀个昂贵的预处理阶段，所以 Slalom 

并不能有效地提⾼总运⾏时间⽅⾯的性能。由于协议的限制，Slalom 也不能⽀持隐私保护的训练。

⼀般来说，它仍然受到 MPC 协议的限制。理想情况下，我们希望充分利⽤ AI 加速器进⾏多样化

的机器学习计算。 

3  ⽅法 

在本节中，我们将详细介绍我们提出的⽤于保护隐私的机器学习的可信计算框架，其中包括

数据拥有者、模型拥有者和⼀个计算平台。在这种场景中，数据/模型拥有者希望使⽤计算平台

（它可以是第三⽅，也可以是数据拥有者或模型拥有者之⼀提供的）来完成⼀个机器学习任务，

如模型训练、分类、预测等，⽽不泄露他们的数据/模型。为了有效地实现这⼀点，我们的框架利

⽤计算平台内的可信 CPU 和定制的 AI 加速器来帮助数据拥有者和模型拥有者将他们的数据/模型

安全地放入 CPU 信任区域，然后将计算卸载到加速器上，如图 1所⽰。 

3.1 威胁模型 

        我们认为计算平台可能被敌⼿攻击，敌⼿可以控制整个软件/硬件系统。对于硬件，只有 CPU 

封装和加速器芯⽚封装是可信的。所有其他的硬件都可能被攻击，包括内存、存储、外围设备等。

我们认为敌⼿有以下能⼒：1）窃听系统总线和 PCIe 总线，2）通过恶意设备直接访问主内存，3）

在 CPU 和加速器之间进⾏中间⼈攻击，4）窃听、篡改或直接访问加速器的设备内存（如果 AI 加

速器有不可信的设备内存）。 

 

图 1: ⽤于保护隐私的机器学习的框架概述。 
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        对于软件，除了在信任区域内运⾏的程序外，其他⼀切都是不可信的。恶意软件能够攻击操

作系统或虚拟机监控器，在最⾼权限级别运⾏，所以敌⼿具有以下能⼒：1）直接访问主内存中除 

PRM（处理器保留内存）区域外的任何部分，2）通过 MMIO 访问并向加速器发送命令，3）攻击

驱动程序并调⽤或篡改驱动程序 API（假设驱动程序不在信任区域内运⾏）。 

敌⼿的⽬标是窃取计算平台上的数据/模型。我们框架的⽬标是防⽌这种情况，并确保代码

和数据的完整性。由于我们的框架包含了未修改的可信 CPU，所以这项⼯作无法防⽌可信 CPU 已

有的漏洞，因此旁路攻击不在我们的范围之内。 

 

图 2: 主机程序和 AI 加速器之间的信任建⽴。 

3.2 信任 

为了在两⽅之间建⽴信任，我们采⽤远程证明 [13] 来建⽴数据所有者（或模型所有者）和 

CPU 信任域之间的信任。因此，数据和模型所有者都可以信任 1) 信任域是由可信 CPU 提供的真

正的安全环境，2) 经过证明的软件在这个信任域中正确运⾏，3) 他们的数据和模型已经安全完整

地上传到了信任域。接下来，为了将可信边界从 CPU 信任域扩展到 AI 加速器，我们借⽤了远程

证明的概念，并详细介绍了我们在图 2 中描述的⽅法。 

3.2.1 认证 

在认证步骤中，AI 加速器向在 CPU 信任域中运⾏的可信软件（在下⾯部分称为“主机程序”）

证明它是⼀个可信的加速器。认证过程基于公钥密码学。具体来说，每个可信加速器在制造阶段

都会被分配⼀个唯⼀的背书密钥对(𝐸𝐾!"# , 𝐸𝐾!$%)。私钥 𝐸𝐾!"#  被烧录到加速器硬件中，它只能为

加速器所知。公钥 𝐸𝐾!$%  由制造商的证书颁发机构（CA）维护。然后，每次主机程序想要使⽤加

速器时，加速器⽣成⼀对不同的认证密钥（𝐴𝐾!"# , 𝐴𝐾!$%），然后将公钥 𝐴𝐾!$%  和⼀个 𝐸𝐾!"#-签名

的签名 𝑠&	=	𝑆𝑖𝑔𝑛(𝐸𝐾!"# ,	𝐴𝐾!$%) 发送给主机程序。 

主机程序应该验证 𝐴𝐾!$%  是否绑定到⼀个真正的可信加速器。为此，它将收到的 𝐴𝐾!$%  和 

𝑠&	发送给制造商的 CA，然后 CA 使⽤ 𝐸𝐾!$%  验证签名。如果 𝑠&	与 𝐴𝐾!$%  匹配，CA 就会颁发⼀个
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证书并将其返回给主机程序。⼀旦主机程序收到证书，它就可以确认 𝐴𝐾!$%  确实是由可信加速器

⽣成的。 

3.2.2 密钥交换 

        密钥交换的⽬的是在 AI 加速器和主机程序之间建⽴⼀个共享的对称密钥。基于第⼀步建⽴的

信任，我们使⽤ 𝐴𝐾 作为临时 Diffie Hellman 密钥交换的签名密钥。具体来说，加速器⽣成⼀个素

数 𝑝、⼀个原根 𝑔  和⼀个随机数 𝐴，并将 𝑝、𝑔、𝑔'	𝑚𝑜𝑑	𝑝  和⼀个 𝐴𝐾!"# -签名的签名 𝑠( 	=

	𝑆𝑖𝑔𝑛(𝐴𝐾!"# , 𝑝B|𝑔|B𝑔'	𝑚𝑜𝑑	𝑝) 传输给主机程序。在主机程序接收到它们并⽤ 𝐴𝐾!$%  验证签名后，

它⽣成⼀个随机数 B，然后将 Encrypt(𝐴𝐾!$%,𝑔)	𝑚𝑜𝑑	𝑝) 发送给加速器。最后，主机程序和加速器

都可以计算 𝑔')	𝑚𝑜𝑑	𝑝 作为他们的共享秘密，并可以通过⼀个密钥派⽣函数从共享秘密中派⽣出

⼀个对称密钥 𝐾。 

3.3 保护 

在共享对称密钥的基础上，我们提出了以下数据保护⽅法，以防⽌敌⼿在主机程序将计算卸

载到 AI 加速器时获取数据/模型。 

3.3.1 概述 

⾸先，我们保护主机程序和加速器之间传输的代码和数据。⼀般来说，代码和数据是从主机

程序的内存空间放置到“⽚外 DRAM”，这意味着加速器的设备内存或主内存的共享区域。然后，

加速器从⽚外 DRAM 中获取代码，并在运⾏时访问⽚外内存。考虑到敌⼿可以读写⽚外 DRAM 

设备内存，⽽且总线可能被攻破，我们不应该在这样不安全的区域中泄露代码和数据。形式上，

我们定义以下原则： 

原则 1 – 代码和数据在主机程序和⽚外 DRAM 之间传输时应该被加密和完整性保护。 

原则 2 – 如果加速器没有可信的内存，代码和数据应该在⽚外 DRAM 中保持加密和完整性保护。 

        基于这些原则，我们采⽤认证加密，它是加密和消息认证的结合，以确保传输消息的机密性

和完整性。具体来说，主机程序在 CPU 信任域中⽤对称密钥 K 加密代码和数据，并⽤ 𝐾 计算它

们的消息认证码（MAC），然后将密⽂和 MAC 写入⽚外 DRAM。为了使⽤代码和数据，加速器解

密它们并⽤ MAC 验证它们的完整性。对称地，在计算出结果后，加速器加密结果并计算其 MAC，

然后将密⽂和 MAC 写入⽚外 DRAM。主机程序可以在解密和验证后得到结果。 
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图 3: 保护⽅法（a）如果 AI 加速器有可信的设备内存（b）如果 AI 加速器没有可信的设备内存。 

3.3.2 细节 

        为了实现效率和安全性，我们需要考虑两个问题：解密后的代码和数据放在哪⾥︖如何保护

存储在⽚外 DRAM 中的运⾏时数据︖ 

        如果 AI 加速器有⾃⼰的可信的封装内设备内存，答案很简单：它可以直接将解密后的代码和

数据放在可信的设备内存中，并直接存储运⾏时数据，无需加密或完整性保护。如果没有，根据

原则 2，加速器永远不能将未加密的消息放在⽚外 DRAM 中。将它们存储在加速器有限的⽚上存

储中也是不切实际的。因此，加速器必须“按需”解密代码和数据。具体来说，每次加速器从⽚外 

DRAM 中将⼀块代码或数据取到加速器的⽚上存储（例如 SRAM 缓冲区或寄存器）时，它取出相

应的密⽂并在加速器芯⽚内解密它。为了实现这⼀点，我们需要⼀个基于计数器模式的认证加密

⽅案，如 AES-GCM 和 AES-CCM。 

另⼀个挑战是完整性保护。如果 AI 加速器没有可信的设备内存，因为敌⼿可以在运⾏时修

改不可信的⽚外 DRAM 中的代码和数据。因此，加速器需要每次访问⽚外 DRAM 时验证完整性。

然⽽，反复验证整个代码和数据是否与 MAC 匹配是极其低效的。为了解决这个问题，我们提出了

以下⽅案： 

1. 在主机程序对代码和数据进⾏认证加密之前，它将整个代码和数据分成 𝑚 块︔ 

2. 然后主机程序计算它们各⾃的密⽂和 MAC，并将这 𝑚 块密⽂和 MAC 存储在⽚外 DRAM 

中︔ 

3. 在这种情况下，每次加速器访问⽚外 DRAM 时，它只取出相应的块，并验证它们是否与

其 MAC 匹配。 

𝑚 的数量越⼤，表⽰粒度越细，导致计算开销更低（即较少的加密/解密量）。然⽽，它也导致内

存消耗增⼤以及加速器的 DRAM 访问增加。因此，𝑚 的值应该是计算和内存访问之间的权衡。 

Host Program AI Accelerator

Off-chip DRAM

①AE(code & data)

②Modified registers and MAC ③ Verify(register state)

④

⑤

Driver

AE() = Apply authenticated encryption to

Case (a)
④ Decrypt&Verify(code & data)
⑤ Decrypted code & data
⑥ Code, data & run-time data
⑦AE(result)
⑧ Decrypt&Verify(result)

Case (b)
④,⑤ Nil
⑥ Encrypted code, data & run-time data
⑦AE(result)
⑧ Decrypt&Verify(result)

⑥ ⑦

⑧
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如果 AI 加速器没有可信的设备内存，运⾏时数据也应该被保护。具体来说，根据原则 2，在

将运⾏时数据写入⽚外 DRAM 之前，应该对它们进⾏基于计数器模式的加密，并⽤前⼀段描述的

⽅法保护它们的完整性。 

3.3.3 寄存器状态 

到⽬前为⽌，我们已经完成了对⽚外 DRAM 中的代码和数据的保护，以确保敌⼿不能学习

或篡改它们。然⽽，存储在 AI 加速器的可编程寄存器（例如地址寄存器和控制寄存器）中的信息

还没有得到保护。具体来说，如果主机程序想要使⽤ AI 加速器，它就调⽤加速器的驱动程序通过 

MMIO 来写加速器的寄存器。在我们的威胁模型中，敌⼿能够通过 MMIO 直接访问寄存器。因此，

我们有以下原则： 

原则 3 – AI 加速器的可编程寄存器在主机程序和加速器之间的传输过程中应该被完整性保护。 

        基于这个原则，我们提出使⽤消息认证码（MAC）来防⽌敌⼿篡改寄存器。注意，内核模式

驱动程序可能不在 CPU 信任区域内运⾏，所以我们让在信任区域内运⾏的运⾏时（也称为⽤户模

式驱动程序）来维护寄存器状态。每次主机程序修改⼀个寄存器时，它也⽤对称密钥 K 计算整个

寄存器状态的 MAC。在主机程序写入修改后的寄存器后，它将 MAC 写入加速器的⼀个特定寄存

器。所有的写操作都是通过调⽤内核模式驱动程序完成的。由于只有主机程序和加速器知道 K，

所以加速器可以验证寄存器状态的完整性，⽽驱动程序不能伪造 MAC。因此，即使驱动程序不在

信任边界内（即不可信），这个问题也可以解决。总之，图 3描述了我们的保护⽅法。 

 

4  案例研究：VTA 

在本节中，我们将展⽰使⽤我们的可信计算框架在定制的 AI 加速器上执⾏隐私保护机器学习

任务的详细过程。具体来说，我们在开源的多功能张量加速器（VTA）[3] 上实现了所提出的框架，

并评估了它对 VTA 性能的影响。 

4.1 架构 

参考图 1，我们在计算平台中部署了⼀个可信 CPU 和⼀个定制的 VTA，并且我们假设模型和

数据已经安全地上传到了 CPU 信任域。然后，主机程序（在信任域中运⾏的可信和经过证明的软
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件）⽤ TVM 深度学习编译栈 [14] 实时地将模型编译成 VTA 代码。为了⽀持 VTA 上的可信计算，

我们对 VTA 的软件和硬件进⾏了修改。 

软件的修改只涉及 VTA 运⾏时，⽽ VTA 的指令集架构或即时编译器在我们的框架中不需要

改变。VTA 运⾏时（vta/src/runtime.cc）是主机程序的⼀部分，它充当着与不可信的⽚外 DRAM 

和内核模式驱动程序的接⼜。具体来说，原始的 VTA 运⾏时负责在⽚外 DRAM 中分配⼀些缓冲

区，将代码（即 VTA 中的“内核”）和数据放入相应的缓冲区，并调⽤驱动程序来启动内核。在我

们的框架中，运⾏时被修改为它可以 1) 对代码和数据进⾏认证加密，以及 2) 维护寄存器状态以计

算寄存器的 MAC。内存布局保持不变，因为基于计数器模式的加密不会改变消息的⼤⼩，但认证

加密除了原始消息外还会产⽣额外的元数据（即 IV 和 MAC）。元数据被存储在⽚外 DRAM 中新

分配的缓冲区中。 

在硬件⽅⾯，我们没有改变 VTA 核⼼的设计。相反，在 VTA 核⼼和主机 CPU/DRAM 之间

添加了⼀个安全层，包括⼀个安全接⼜和⼀个密码引擎（图 4）。安全接⼜将接收到的数据缓存在

⼀个⽚上缓冲区（2 KB）中，将数据与密码引擎通信，然后将加密/解密后的数据发送到⽚外 

DRAM 或 VTA 核⼼。密码引擎包含⽤于认证加密和信任建⽴的组件（如 AES-GCM、RSA 和 

TRNG）。在这个实验中，我们实现了 AES-256 模块，它采⽤流⽔线结构，加密/解密 128 位明⽂/

密⽂需要 29 个时钟周期，以及 GFM（Galois-Field Multiplication）模块，它对每个 128 位⽂本进

⾏认证需要 8 个时钟周期。 

 

图 4: 通过添加安全接⼜和密码引擎来保护 VTA。 

4.2 评估 

        我们基于 TSIM 构建了⼀个精确的周期模拟环境，它可以将寄存器传输级设计编译成 

libvtahw.soTV M 由于 VTA 主要是为计算机视觉任务设计的 [3]，我们选择了三个常⽤模型的前向

VTA
Core

MMIO
Interface

DMA 
Interface

RSATRNG

AES-256

Host CPU

DRAM

Key Storage

Secured VTA KDF GFM

Crypto Engine

Security Interface

BufferControl 
Logic
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计算作为我们的基准，分别是 AlexNet [15]、ResNet-18 [16] 和多层感知器（MLP）。对于每个基准，

我们评估了 VTA 的三种配置：1) 没有任何保护的原始 VTA（⽤ VTA 表⽰），2) 具有机密性保护的 

VTA（⽤ VTA-AES-CTR 表⽰），3) 具有机密性和完整性保护的 VTA（⽤ VTA-AES-GCM 表⽰）。

实验结果如图 5所⽰。与原始 VTA 相比，添加保密性保护导致 1.009倍~1.316倍的减速，⽽添加

保密性和完整性保护导致 1.079倍~5.388倍的减速。还注意到，不同基准测试的减速程度差异很⼤。

我们将在下⾯进⾏讨论。 

 

图 5: 在三种配置上执⾏深度神经⽹络计算。 

表 1: AlexNet 各层的运⾏时间（以时钟周期为单位）和与原始 VTA 相比的减速比。 

 VTA VTA-AES-CTR VTA-AES-GCM 

Conv2 (64–192) 177,860,356 228,392,863 (1.28×) 676,785,137 (3.81×) 

Conv3 (192–384) 92,822,991 130,856,866 (1.41×) 452,302,397 (4.87×) 

Conv4 (384–256) 2,782,962 2,872,727 (1.03×) 2,988,247 (1.07×) 

Conv5 (256–256) 1,879,117 1,969,399 (1.05×) 2,083,659 (1.11×) 

FC1 (9216–4096) 5,418,983 6,016,817 (1.11×) 29,300,635 (5.40×) 

FC2 (4096–4096) 2,412,609 2,682,866 (1.11×) 13,034,043 (5.40×) 

 

        原始 VTA 的总运⾏时间由计算和内存访问组成。相比之下，我们的保护⽅法还引入了加密、

解密和消息认证，所有这些都与内存访问有关。因此，如果⼯作负载涉及⼤量内存访问，减速将

会很明显。相反，少量的内存访问将导致轻微的减速。因此，性能开销的程度取决于⼯作负载的

内存访问强度。 

基于这个结论，我们可以指出，对于 VTA-AES-CTR（我们稍后再讨论 VTA-AES-GCM），不

同基准测试的减速差异主要是由于 TVM 的不同编译优化级别造成的。截至撰写本⽂时，TVM 对 

VTA 的模型编译仍在进⾏中。特别地，只有 ResNet-18 可以进⾏全模型优化，因此它可以被编译

1 1 11.316 1.009 1.120
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成具有最低内存访问强度的代码。因此，运⾏ ResNet-18 只引入了 0.9% 的减速。相反，MLP 和 

AlexNet 只能在层级上进⾏优化，⽽ AlexNet 中的⼀些层不能使⽤设备特定的优化进⾏编译。 

以 AlexNet 为例。如表 1所⽰，AlexNet 的第⼆和第三卷积层，它们没有被优化，在运⾏时间

中占据了相当⼤的比例，并且对 VTA-AES-CTR 造成了⾼性能开销（1.28倍 和 1.41倍）。相比之下，

第四和第五卷积层以及全连接层被优化了，在运⾏时间中占据了较⼩的比例，并且对 VTA-AES-

CTR 造成了相对较⼩的开销（1.03倍~1.11倍）。 

对于 VTA-AES-GCM，只有 ResNet-18 运⾏时开销低（1.079 倍）。我们认为，在 AlexNet 和 

MLP 上运⾏时引起的显著⾼开销是由两个因素造成的。第⼀个是加密引擎的性能。具体地说，虽

然我们的 GFM 模块的延迟比 AES-256 模块短，但 GFM 模块没有流⽔线化，所以它的吞吐量比 

AES-256 模块和缓冲区低得多。第⼆个因素仍然是内存访问强度。没有完全优化的代码导致了频

繁的数据移动，从⽽引入了更多的开销。此外，FC 层更多地依赖于内存，⽽卷积层相对来说更多

地依赖于计算。因此，AlexNet 和 MLP 比 Resnet-18 更多地依赖于内存访问，并且它们对 VTA-

AES-GCM 造成了⾼开销（4.155倍和 5.388倍）。 

因此，如果编译器可以采⽤更⾼级别的优化，并且加速器配备了⾼性能加密引擎，则我们保

护⽅法引入的性能开销可以显著降低，⽽这些在⼯业级 AI 加速器中已经实现了。 

5  结论 

本⽂提出了⼀个⽤于隐私保护机器学习的可信计算框架。关键的创新在于将定制的 AI 加速

器纳入框架中，同时确保隐私和完整性。借助我们的⽅法，我们可以使⽤户安全地上传他们的敏

感模型和数据，并在 AI 加速器内部计算结果。我们的案例研究表明，我们的框架在多功能张量加

速器上是有效的，设计成本⼩，性能开销适中，并且在⼯业中使⽤这个框架具有较低的开销是有

希望的。 
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